Cambios al Acuerdo Global Payement Plus
con motivo de la introduccion del sistema
PhotoTAN

(Noviembre de 2018)

A partir de noviembre de 2018, incorporamos la autenticacién photoTAN para la autorizacion de
ordenes en el portal corporativo para clientes. En noviembre de 2018 entraran en vigor
determinadas normas sobre el procedimiento photoTAN y algunas mejoras adicionales al
Acuerdo mencionado anteriormente sobre el uso del sistema de gestion financiera "Global
Payment Plus" a través del Portal de Internet de banca corporativa de Commerzbank (el
"Acuerdo GPP "). A continuacion aparece un resumen de los cambios mas importantes. Para
obtener informacion mas detallada, consulte el texto integro del Acuerdo GPP en la siguiente

direccioén:

https://www.corporates.commerzbank.com/portal/en/cb/de/footer/agh/home.html

A. Acuerdo de funcibn de seguridad e
instrumento de autorizacion con el Usuario
Secciones 2.2 (“Funciones de seguridad
personalizadas”), 2.3 (“Instrumentos  de
autenticacion”), 2.4 (“Acceso al Portal”), 2.5
(“Ordenes y autorizacién”), Anexo 1

Nuevo:

(@) Se definen méas especificamente las
diferentes funciones de seguridad
personalizadas y los instrumentos de
autenticacion (como el photoTAN).

(b) El photoTAN servira en el futuro como
funcion personalizada alternativa a los
métodos actuales.

(c) En adelante, cada Usuario podra acordar
con el Banco qué tipo de funciones de
seguridad personalizada e instrumentos de
autenticacion desea usar.

(d) El photoTAN se generar4 y se pondra a
disposicion del participante/usuario a través
de un dispositivo de lectura o movil.

(e) Se detallan mas especificamente las
condiciones para acceder al Portal y realizar
ordenes.

Seccion 2.6  ("Normativa complementaria para
la transmision remota de datos mediante el
procedimiento photoTAN")

Nuevo: Esta seccion contiene la normativa que rige
los cambios necesarios que se introduciran en los
Términos y condiciones para la Transmision remota
de datos en relacion con el photoTAN. El Cliente le
encarga al Banco que guarde la clave personal del
participante/usuario en un entorno técnico protegido
frente al uso no autorizado. Esta instruccion también
puede llevarla a cabo un proveedor de confianza. La
creacion de la firma electrénica y la autorizacion de la
orden se llevan a cabo mediante el procedimiento del
photoTAN o, en caso de firma electronica distribuida
(DES), mediante la app personalizada.

B. Ordenes (Procesamiento y cancelacion)
Secciones 2.7 (“Cancelacion de o6rdenes”), 2.9
(“Procesamiento de 6rdenes”)

a las condiciones especiales que son de
aplicacion para el tipo de orden
correspondiente. Las 6rdenes solo pueden
cancelarse fuera del Portal de banca
corporativa, salvo que el Banco
proporcione expresamente una opcion de
cancelacién en el mencionado portal.

(b) Se detallan las condiciones para el
procesamiento de o¢rdenes de pago
(transferencias, domiciliaciones).

C. Blogueo de acceso

Seccién 2.8 (“Blogueo de acceso”)

Nuevo:

(a) El Usuario deberéa informar inmediatamente
a la policia de cualquier robo o uso no
autorizado del acceso al Portal. Ademas, se
especifican las situaciones en las que el
Usuario debe solicitar el Bloqueo de acceso.

(b) Se describen las situaciones en las que el
sistema proceder& al bloqueo automatico del
acceso y el modo en el que el Usuario puede
restablecer las funcionalidades bloqueadas.

D. Obligaciones de prevenciéon/Obligaciones

del Cliente/Usuario

Seccién 4 (“Obligaciones de

prevencion/Obligaciones del Cliente/Usuario”)

Nuevo:

(a) Se incluyen las obligaciones de prevencién
que debe llevar a cabo el Cliente/Usuario
con respecto al acceso y los instrumentos de
autenticacion, como no incluir las funciones
de seguridad personalizadas en paginas
web o apps que no sean del Banco,
transmitirlas al Banco solo a través del Portal
o de las apps que emita el Banco; no
almacenar el PIN/contrasefia junto al
instrumento de autenticaciéon; no emplear
mas de un photoTAN para la autorizacion de
una orden o guardar la clave electrénica
personal que se haya generado.



Nuevo:
(a) Lacancelacion de una orden estara sujeta

al control del Usuario o en un entorno técnico que
proporcione el Banco o un proveedor de

servicios autorizado por el Banco.

(b)

(©)

(d)

(e)

Si se utiliza un Usuario técnico durante una
transmision de datos totalmente automatizada,
la firma almacenada electronicamente debe
guardarse en un entorno técnico adecuado y
seguro. El Usuario técnico no podra emitir la
orden él mismo, solo puede transmitir los
datos de la orden.

Las apps del Banco solo podran obtenerse a
través de los proveedores de apps que el
Banco haya indicado al Cliente.

El Usuario cumplira los avisos de seguridad de
las paginas de Internet del Banco e instalara
los sistemas de firewall y protecciones
antivirus mas avanzados.

Si el Banco muestra datos para su
confirmacion, el Usuario debera comprobar
gue los datos mostrados coinciden con los
datos de la transaccion prevista antes de

confirmarlos.

E. Derechos de uso; limitaciones de uso

Seccion 5 (“Derechos de uso; limitaciones de
uso”)

Nuevo: El acceso online proporcionado no podra
utilizarse en los paises en los que existan
restricciones de importacion y exportacion por las
técnicas de encriptacion. El Cliente informara al
Banco sobre cualquier prohibicion, obligaciones
sobre  permisos y obligaciones  sobre
notificaciones de los que tenga conocimiento.

F. Responsabilidad en relacién con las
6rdenes dadas por el Cliente en el marco del
Portal.

Seccion 8.2 (“Responsabilidad en relacion con
las 6rdenes dadas por el Cliente en el marco del
Portal”).

Nuevo: Se incluye una aclaracién sobre el hecho
de que el Banco asumird las pérdidas que
resulten de cualquier disposicion que se
produzca después de una solicitud de Bloqueo
de acceso, salvo si el cliente ha actuado con
intenciones fraudulentas.

G. Tratamiento de datos personales

Seccion 14 (“Tratamiento de datos personales”)
Nuevo: La direccion del controlador de datos de
los archivos personales se ha modificado. En la
actualidad es COMMERZBANK
Aktiengesellschaft, Sucursal en Espafia, con
oficinas en el Paseo de la Castellana, 259 C,
Madrid.








